




مجازي فضاي وتهديدات فرصتها
شهرکرد پزشکي علوم دانشگاه

معاونت
 درمان     



:رهبری معظم مقام

 برای مجازی فضای از جوانان
 و حق به توصیه و امیدآفرینی
.کنند استفاده صبر



 فضاي
      مجازي
 ،ها چالش
 و ها آسيب

 تهديدات



احتمالي خطرات برابر در کاربران از حفاظت جهت مجازي فضاي معايب و محاسن با بيشتر چه هر آشنايي



Oاینترنتی های‌کلاهبرداری
O عناوین و ها‌داده جعل
O اّطلاعات سرقت
O ها‌گروه و اشخاص خصوصی حریم به تجاوز
O اینترنتی و ای‌رایانه های‌سامانه به نفوذ و هک
O اخلاقی جرایم و نگاری‌هرزه 
Oفرهنگی و اجتماعی ،اقتصادی یافته‌سازمان جرایم 

سايبري جرايم انواع



انتقام جوئي
8%

ساير جرائم
3%

بخش مالي
54%

ضداخلاقي
26%

سرگرمي و كنجكاوي
9%







فارسان



فارسان



دیتا بسته میلیارد 14 با جهان در اطلاعات جاسوسی اصلی قربانی ایران؛

 هر ، اينفورمانت باندلس ،NSA به متعلق ماينینگ ديتا مخصوص برنامه روی آمار اساس بر
 مانیتور و ضبط جهان در امريکا امنیتی دستگاههای توسط اطلاعاتی بسته میلیارد 97 ماه
 13.5 با ها پاکستانی. است ايران به متعلق بسته میلیارد 14 تعداد اين از که شود می

 با مصر ،ديتا بسته میلیارد 12.7 با امريکا نزديک متحدان از يکی اردن ،بسته میلیارد
.گیرند می جای بعدی های رده در بسته میلیارد 6.3 با هند و بسته میلیارد 7.6
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https://www.khabaronline.ir/news/297595/%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D9%82%D8%B1%D8%A8%D8%A7%D9%86%DB%8C-%D8%A7%D8%B5%D9%84%DB%8C-%D8%AC%D8%A7%D8%B3%D9%88%D8%B3%DB%8C-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%AF%D8%B1-%D8%AC%D9%87%D8%A7%D9%86-%D8%A8%D8%A7-14-%D9%85%DB%8C%D9%84%DB%8C%D8%A7%D8%B1%D8%AF-%D8%A8%D8%B3%D8%AA%D9%87
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 و تجزیه «ابزار از و است خام نفت مثل» اطلاعات «۲۱ قرن در
شود می استفاده بنزین به ماده این تبدیل برای» تحیل







هوشمند وتجهيزات کاربري حسابهاي امنيت ارتقا

قوی ويروس انتی از استفاده•
ناشناس لینکهای روی کلیک عدم•
شود انجام معتبر و مطمئن منابع از صرفا افزارها نرم نصب•
شود استفاده اپلیکیشنها اصلی های نسخه از•
 تجهیزات کامل پاکسازی به نسبت مشخص زمانی های بازه در•

شود اقدام
ها سامانه به ورود برای قوی های ژه گذروا از استفاده•
کاربری حسابهای برای ای مرحله دو رمز تايید ايجاد•
.نگردد ارسال کسی برای وجه هیچ به هويت احراز کدهای•







اجتماعي هاي درشبکه خصوصي حريم

پروفایل تصویر•
بیوگرافی•
کاربری نام•
تلفن شماره•
بازدید آخرین•
گیرندگان تماس•
وکانال گروه به کنندگان دعوت•



:خصوصی حريم حفظ در اصلی شرط سه

ببره سوال زیر رو رابطه تعهد نباید خصوصی حریم•

بگیره صورت توافق با باید شخصی حریم داشتن•

باشه اعتماد با همراه باید خصوصی حریم•













https://www.insecam.org/en/b
ycountry/ir/





 يا و تلفن حافظه در را حساسي صوت يا و تصوير ، فيلم هيچ

نکنيد ذخيره خود کامپيوتر

شخصي اطلاعات سرقت خطر
موبايل و کامپيوتر در



از مراکز معتبر جهت تعمیر رایانه استفاده کنیم  

 ،لپ رايانه قبيل از شخصي هاي سيستم خرابي صورت در

 و مجاز مراکز از . . .  و همراه تلفن ،گوشي تبلت ، تاپ
 .کنيد استفاده شخصي سيستم تعمير جهت معتبر





مجازي اجتماعي گروهاي انواع سازماندهي) 1

اجتماعي هاي مشارکت توسعه) 2

اعضا توسط ها مندي علاقه گذاشتن اشتراک به) 3

اعضا توسط  محتوا ايجاد) 4

اينترنتي هدفمند تبليغات) 5



1) شکل گيري و ترويج سريع شايعات و اخبار کذب

2) تبليغات ضد ديني و القاي شبهات

3) نقض حريم خصوصي افراد

4) انزوا و دور ماندن از محيط هاي واقعي اجتماع

5) تاثيرات منفي رفتاري



):   ):   عع((عليعلي  اميرالمومنيناميرالمومنين          
    خودتانخودتان  زمانزمان  بابا    نهنه    بدهيدبدهيد  انجامانجام  آنهاآنها  خودخود  زمانزمان  بابا  رارا  خودخود  فرزندانفرزندان  تربيتتربيت              



 مسئول را والدين ،%  93 متوسط طور به جهان در
دانند مي اينترنت در کودکان از حفاظت





 نوامبر بيست کودک حقوق کنوانسيون
1989

)خصوصي محدوده حفظ (16 ماده•

)والدين توسط کودک نگهداري (18 ماده•

)استفاده سوء برابر در کودکان حمايت (19 ماده•

)فراغت اوقات و بازي حق (31 ماده



 فضاي در کودکان حضور چالشهاي
مجازي  :کودکان خصوصي حريم•

 :اينترنتي هاي بازي•

 :کودکان از جنسي و ذهني استفاده سوء•



http://familyweb.ir/wp-content/uploads/wifi-2-600x436.jpg


..............                                             کشور دخترانه مدارس در وحشتناک واقعيتي
                                       

 در ها خانواده آيا                                                                    
هستند؟ اتفاق اين جريان

 موضوعی به بدن روی کشیدن تیغ و آزاري خود تلخ پدیده
.است شده تبدیل مدارس در سال ۱۶ تا ۱۴ دختران بین در عادی

 نظام حتی و ها رسانه ؛ خانواده ، جامعه در که خشونتی
 به. است تقابل در آنها ذات با و داشته وجود کشور آموزشی

 درک عدم دلیل به دختران، میان در خودزنی، این دیگر عبارت
 این میگیرد، صورت پیرامون توسط نشدن فهميده و آنها شرايط

.است شده مجازی فضای کاربران واکنش موجب موضوع



چشمچشم  وو  دستدست  بينبين  هماهنگيهماهنگي  بهبه  كمككمك

ماندهمانده  عقبعقب  كودكانكودكان  رشدرشد  بهبه  كمككمك

فضافضا  ازاز  بهتربهتر  دركدرك

رياضيرياضي  مسائلمسائل  بهتربهتر  حلحل

)مزايا(اي رايانه بازيهاي



جسمانيجسماني  وو  مفصليمفصلي  هايهاي  آسيبآسيب  وو  بيناييبينايي  ضعفضعف

كودكانكودكان  روحيروحي  وو  جسميجسمي  مناسبمناسب  رشدرشد  عدمعدم

كودكانكودكان  دردر  چاقيچاقي  نرخنرخ  افزايشافزايش

نشدهنشده  بينيبيني  پيشپيش  رفتارهايرفتارهاي

اضطراباضطراب  وو  استرساسترس

گيريگيري  بهانهبهانه  وو  بدخلقيبدخلقي

)پيامدها و ها آسيب(اي رايانه بازيهاي
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 به جهان در
 متوسط طور

93  %، 
 را والدين
 مسئول
 از حفاظت
 در کودکان
 مي اينترنت
دانند

کودکان حقوق از حمايت المللي بين کنوانسيون





 ماده (اسلامی مجازات قانون 745 ماده
)ای رایانه جرایم قانون 16

 چت از شات اسکرين انتشار از اعم( ديگران خصوصی اسرار افشای
 يك و نود از حبس به را آن مجازات و دانسته جرم را) افراد شخصی
 ميليون چهل تا ريال ميليون پنج از نقدي جزاي يا سال دو تا روز
 به تهديد آنکه تر مهم و است گرفته نظر در مجازات دو هر يا ريال
 اگر حتی شود می تلقی جرم خصوصی چت از شات اسکرين انتشار
 مجازات قانون 669 ماده براساس که چرا نکند عملی را تهديد
 يا آبرويی ضرر موجب است ممکن که عملی انجام به تهديد اسلامی
 شلاق که است مستقلی جرم شود خانوادگی اسرار افشای يا شرافتی

.دارد پی در حبس سال دو يا ضربه ۷۴ تا



شما حوصله و صبر از تشکر با
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 توجه حسن از تشکر با
 در حاضر عزيزان همه
جلسه


